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3. Yonetim Sistemleri

1. Bilgi yonetim sistemi

Maltepe Universitesi'nde bilisim teknolojilerinin etkin kullanim, iiniversitenin is siireglerinin
dijitallesmesine ve verimliligin artmasina katki sunmaktadir. Universitemizde kullanilmakta
olan bilgi ydnetim sistemlerinin yani sira 6zellikle Bilgi Islem Daire Baskanligi (BIDB)
tarafindan gelistirilen yazilimlar ve entegrasyon ¢aligmalari, tiniversitemizin dijital altyapisini
giiclendirmekte ve kalite siireglerine destek olmaktadir.

Maltepe Universitesi Bilgi Yonetim Sistemi (MUBIS) BIDB tarafindan gelistirilen akademik
ve idari birimlerin is siire¢lerinde verimliligi artirmak amaciyla tasarlanmig bir sitem alt yapisi
sunan entegre bir programdir. Ozellikle egitim-dgretim siireglerinde yer alan program ydnetimi,
izleme ve degerlendirme siireglerinde iiniversitemizde MUBIS sisteminin biiyiik katkis
bulunmaktadir. MUBIS te 6grenci, akademisyen ve idari personele yetki tanimlarina gore farkl
isleri yonetecek ekranlar tanimlanmistir. MUBIS, yil icerisinde i¢ ve dis paydaslarimizdan
alinan geri bildirimler sonucunda BIDB yazilim ekibimiz tarafindan siirekli iyilestirilmektedir.

MUBIS, iiniversite i¢inde cesitli birimler arasindaki iletisimi ve veri paylasimini kolaylastirarak
is slireclerini optimize etmeyi amaglar. Resmi muhasebe, 6grenci muhasebesi, personel, bordro,
ogrenci bilgi sistemi, akademik takvim yonetimi gibi bir¢ok farkli alani kapsayan genis bir
yelpazede hizmet sunmaktadir.

MUBIS, 6grenciler icin; genel islemler, ders ve dénem Islemleri, basvuru formu islemleri,
hazirlik islemleri ve kullanici islemleri sekmeleri bulunmaktadir. Ogrenciler sistem iizerinden
ders secimi yapabilme, danmigsmanlariyla iletisime gecebilme, smav sonuglarinin takibini,
transkript alma, yoklama takibi, 6grenci mail bilgilerinin takibi ve 6grenci kuliip se¢imi
yapabilirler. (A.3.1.1)

Maltepe Universitesi Bilgi Sistemi (MUBIS), iiniversite biinyesindeki dgrenci, akademisyen
ve idari personelin islemlerini dijital ortamda yiiriitmelerine olanak taniyan entegre bir
platformdur. Sistem, egitim-68retim siire¢lerinin verimli bir sekilde yonetilmesi amaciyla
tasarlanmis olup, akademik ve idari siire¢lerin diizenli, seffaf ve etkili bir sekilde
yiiriitiilmesini saglamaktadir.

Akademisyenler, MUBIS iizerinden ders igeriklerini diizenleyebilir, dgrenci notlarmi sisteme
isleyebilir ve sinav sonuglarini ilan edebilir. Ayrica, 6grenci devam durumlarini takip edebilir
ve ¢esitli akademik raporlar olusturabilirler. Sistem, iiniversitenin kalite standartlarina uygun
veri yonetimini kolaylastirarak, egitim ve 6gretim faaliyetlerinin modern ihtiyaglara cevap
vermesini desteklemektedir. (A.3.1.2)

Bu sayede, iiniversite akademik personeli ve dgrencileri, giinliik faaliyetlerini daha etkin bir
sekilde yonetmekte ve bilgiye daha hizli erisim saglamaktadir.

Idari ve Mali Isler Daire Bagkanhigi’nin kullandigit MUBIS-Muhasebe ile Personel Daire
Baskanligi'nin kullandig1 MUBIS-Personel yazilimlar1 da {iniversitemizin is siire¢lerine dnemli
katkilar sunmaktadir. Bu yazilimlar, 6zellikle ilgili birimler basta olmak {izere tiim {iniversite
birimlerinin siireglerinin daha etkin yiiriitiilmesini saglamaktadir.

Ana bilgi yonetim sistemlerinin disinda, BIDB personelince gelistirilen SHY 66 Sertifika Smav
Uygulamasi, yatay gecis puan rehberi gibi g¢esitli yazilimlar da iiniversitemizdeki egitim-
Ogretim siireclerine destek saglamaktadir. Bu uygulamalar, {iniversitenin isleyisini
kolaylastiran ve verimliligi artiran unsurlar olarak 6ne ¢ikmaktadir (A.3.1.3).



https://www.maltepe.edu.tr/bilgiislem
https://shy66.maltepe.edu.tr/
https://shy66.maltepe.edu.tr/

Universitemizde ayrica MUBIS-EBYS, MUBIS-Kiitiiphane ve MUBIS-Blackboard gibi
uygulamalar kullanilmakta olup, bu uygulamalar birbirleri ile entegre c¢aligmakta ve

iiniversitemizdeki tiim siireclerimizin daha biitiinciil bir yapiya kavusmasina katkida
bulunmaktadir. (A.3.1.4; A.3.1.5; A.3.1.6)

Universitemizde MUBIS'e entegre olarak asagidaki sistemler de kullanilmaktadir:

Blackboard (Ogrenim Yonetim Sistemi): Ders igerigi yayinlama, ¢evrimici dgrenme
materyalleri sunma ve 6grenci-6gretim elemani etkilesimini kolaylastirma gibi egitim
stireglerini destekler.

EBYS (Elektronik Belge Y&netim Sistemi): Universite iginde iiretilen veya alinan
belgelerin elektronik ortamda saklanmasi, paylasilmasi ve yonetilmesini saglar.

YOKSIS (Yiiksekdgretim Kurulu Bilgi Sistemi): Ogrencilerimizin e-Devlet iizerinden
kayit yapma, 6grenci, transkript ve mezundur belgelerini alabilmesini saglar.

Destek Sistemi: Akademik ve idari birimlere yonelik destek hizmetlerinin yonetimini
saglar.

Tiirkiye Is Bankasi: Ogrenci 6deme entegrasyonu saglar.

Kalite Yo6netim Sistemi (QDMS ve Ensemble): Bu sistem ile iiniversitemizde mevcut
diger sistemlerin entegrasyonuna yonelik ¢aligmalar halen devam etmektedir. Bu
caligmalar, kalite siireclerinin dijitallesmesi ve siirdiiriilebilir bilgi akisinin saglanmasi
acisindan da ¢ok dnemlidir (A.3.1.7)

Bu sistemler arasindaki entegrasyonlar, farkli birimler arasinda veri paylasimini ve is
siireclerinin  akisin1  kolaylastirmaktadir. Ornegin, iiniversitemizi yeni kazanan ancak
ikametgahlar1 sehir disinda olan Ogrencilerimiz, iiniversiteye gelmeden e-Devlet lizerinden
herhangi bir belgeye ihtiyag duymadan e-Kayit ile kayitlarii tamamlayabilmelerini
saglamaktadir. Benzer sekilde, diger entegrasyonlar da kurum igindeki bilgi akisini ve is
stireglerini optimize etmektedir. (A.3.1.8)

Universitemizin dijital déniisiim siireci kapsaminda, EBYS, MUBIS entegrasyonlari, online
o0deme sistemleri ve ¢esitli bagvuru uygulamalart gibi bir dizi yenilik¢i proje hayata
gecirilerek, 6grenci ve personel islemleri daha hizli, giivenli ve verimli hale getirilmektedir.
Entegrasyonlarimiz;

MUBIS- EBYS

MUBIS - YOK/e-devlet transkript entegrasyonu
OSYM kontenjan &nerileri ekrani

Kolej icin Online Odeme Sistemi

SH 66 Sertifika Sinav Uygulamasi

MUBIS - Yaz Ogretimi Bagvuru Formu

Yatay Gegis I¢in Puan Rehberi Uygulamasi
E-Devlet Uzerinden Online Kayit Entegrasyonu
Ders Se¢gme Uygulamasi

Online Odeme Uygulamasi

Destek Sistemi (A.3.1.9)

Etiket Sistemi(A.3.1.10)

Blockchain Entegrasyonu

Yar1 Zamanli/Cocuk Konservatuvari Bagvuru Uygulamast
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Universitemiz kurumsal yapiy1, giivenlik politikalarini, risk degerlendirmesini ve risk eylem
planlarini, sorumluluklari, uygulamalar1 ve siireclerini igeren ISO/IEC 27001:2013 Bilgi
Giivenligi  Yonetim Sistemi Sertifikas1 basvurulmustur. (A.3.1.11). Buna ilaveten
kurumumuzda kullanilan Ogrenme ydnetim sisteminin Tiirkiye'deki veri koruma ve veri
giivenligi konusundaki taahhiidii ile giivence altina almistir. Universitemizde iiretilen tiim veri
ve kayitlarin kullaniminda 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK)
gozetilmektedir (A.3.1.12). Cumhurbaskanligi Dijital Déniisiim Ofisi Bilgi ve Iletisim
Gilivenligi Rehberinde belirtilen talimatlar i¢in calismalar baglatilmistir. Bu sayede,
iiniversitemiz bilgi glivenligi konusunda stirekli olarak iyilestirme ve giincelleme ¢aligsmalarini
stirdiirmektedir.

Bilgi Islem Daire Bagkanlig tarafindan, Universitemizde giivenlikle ilgili iyilestirmeler siirekli
giincel tutulmakta olup veri giivenliginin ¢ok 6nemli oldugu bilinciyle siirekli bu sistemlere
yonelik farkli neler yapilabilecegine iliskin arastirmalar yapilmaya devam edilmektedir. Bu
kapsamda giivenlik alaninda yapilan 6nemli iyilestirmelerden bazilar1 asagida listelenmistir:

1. 5651 No’lu kanuna istinaden, web, smtp, dhcp vb. loglarin imzalanmasini saglayacak
merkezi log sisteminin kurulmasi saglanmistir. Ayrica KVKK'nin geregi olan detayli
log toplama sistemi ile ilgili ¢aligmalar devam etmektedir. Bu log sistemleri kurum
biinyesinde bulunan sistemlere kimlerin erigip neler yaptig1 hakkinda bilgi vermesinin
yant sira siber saldirilarda saldirana ait bilgilerin kayit altina alinmasi agisindan oldukga
onemlidir.

2. 1ki adet yedekli galisan giivenlik duvari tek bir giivenlik duvarinda konsolide edilmis
olup kampiis dis1 baglantilarda VPN ile iki adimli dogrulama verilmistir. Bu sayede hem
WAN hem de LAN yapilarinda sistemin giivenlik seviyesi arttirilmisgtir.

3. Kullanicilarin 6miir boyu gegerli olan sifreleme yapisi degistirilmis ve sifrelere 6 aylik
Omiir verilmistir. En fazla 6 ayda bir kullanici sifresini degistirmek zorunda
birakilmistir. Kullanicr sifresini degistirse bile eski son 2 sifresinin sistem tarafindan
hatirlamas1 saglanmigtir. Sifre yapist bir biiylik harf bir kiiclik harf bunun yaninda
rakamlardan olusan en az 6 karakter uzunlugunda sifre tanimlamasi zorunlu hale
getirilmistir. Ayrica sifre igerisinde ad ve soyadin yer almasi engellenmistir.

4. E-Postalarda "two factor authentication" (OTP sifresi ile giris) opsiyonel olarak etkin
hale getirilmis bu sayede cep telefonuna SMS gelmeden kullanicinin hesabina girisin
ontine gecilmistir.

5. Web sitemize kurumdaki web koordinatorlerince giris i¢in tanimlanan koordinatérler
domain kullanici adr sifreler giris yapmalari saglanmakta ve site iizerindeki hareketleri
gecmis hareketler meniisiinden izlenmektedir. Web sitesinin yedeklemelerini giinliik
hale getirilmistir.

6. Kablosuz network’ten kablolu network’e dogru gelen paylasim istekleri kapatilmas,
Network paylasimlar1 da aktif directory’e baglanmis ve yetkileri diizenlenmistir.
Yetkisiz erisimlere izin verilmemistir.

7. Network’te viriislerin yayilmasii engellemek icin lisanshi anti virlis yazilimi satin
alinmis ve bu sayede viriislii makinelerin virilis yaymasi biiylik oranda engellenmistir.
Gelen uyar1 mesajlari ile bu makinelerden haberdar olunmus ve virilisler temizlenmistir.

8. Anydesk, teamviwer gibi uzaktan baglanti yazilimlar1 engellenmistir. Universite
icerisinde genel kullanima ait portlara izin verilmis ve bu sayede bilgimiz disinda
calisan uygulamalar ve yetkisiz erigsimler engellenmistir.



9. Yedeklemelerin otomatik yapilmasi saglanarak kritik noktalarda saatlik yedekleme aktif
edilmistir. Kritik noktalarda uyarilar Mail sistemi yerine SMS sistemine ¢evrilmistir.
Yedeklenen verilerin de giivenligini saglanmis ve bu noktalara kullanicilarin erisimleri
kisitlanmastir.

10. Siber saldirilara kars1 web sayfalar1 bulut sistemine taginmustir.

Ayrica 40 adet derslige kamera ve ses sistemi yapilmistir. Kongre Merkezinde bulunan tiim
aktif cihazlar (Kablolu, Kablosuz internet cihazlar1) yenilenmistir. Universitemizin yemekhane
giriglerine turnike seklinde kartli gegis sistemi yapilmis devreye alinmistir. Kampiis igerisindeki
tiim kameralar yenilenmis ve ¢alisir hale getirilmistir.

Olgunluk Diizeyi: Kurumda entegre bilgi yonetim sistemi izlenmekte ve iyilestirilmektedir.

Kanitlar
(A.3.1.1) Mubis Ders Segimi ekrani

https://derssecimi.maltepe.edu.tr
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(A.3.1.2) MUBIS Danisman Onayi
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(A.3.1.4) : MUBIS-EBYS

Maltepe Universitesi

Elektronik Belge Yonetim Sistemi
= .

~Kuttarct Adi

Oturum Ag
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KVKK uyarinca gizliliginiz giivence altinda!
Veritabanlarina tek sifre ile farkl cihazlardan erisim.
Ek ayar yapmauin, teknik detaylarla ugragmayin!

Piri Kesif Araci

Yeni Veritabanlar En Cok Kullanlan Kaynaklar

JURIS Piri Kesif Aract

YOK Dergi Web of Science-WOS

EBSCO Humanities & Social Scie Lexpera

EBSCO MasterFILE Reference Lexpera Hukuk

eBo UpToDate Advenced

Legaling Ekual Veritabanlar Toplu Tara
LibraryTiirk e-Kitap Veritabani Clinical Key

International Bibliography of HukuKTirk

Islamic Heritage Project Legal Online Kiitiiphane

Legal Online Kiitiiphane NV Science Direct 7

(A.3.1.6) MUBIS-Blackboard

Maltepe Universitesi irigi Duyurular

(Kullanici adi kutucuguna @maltepe.edu.tr yazmayiniz.)
Blackboard Destek
D i Kullanicilar,
Kullanici adi
Blackboard ile ilgili yasadiginiz her tirli sorunu asagidaki formu
doldurarak bize bildirebilirsiniz. Sorulaniniz en k surede

Sifre
yanitlanacaktir.

Oturum A i bir donem gegirmeniz di

Maltepe Universitesi olarak ogretimin kalitesini yukseltmek amacyla
kullandigimiz Ggrenme Yonetim Sistemimiz Blackboard Ultra'ya eldiniz. Parolanizi mi Unuttunuz? Uzaktan im Uygulama ve Arastirma Merkezi

2 ownion on e |
& Appstore | | P> Google Play @ Kullanim Kilavuzlan

Gizlilik Politikas

(A.3.1.7) Kalite Yonetim Sistemi (QDMS ve Ensemble
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(A.3.1.10) Etiket Sistemi

Thiad Bidi

Maltepe Oniverskess Sticker (Ara Gris Etket) Big| Girks

Marmara Egtim Kury Sticker (Arac; Gits Etket)

3 Sticker (Arac G Etket) Bl Gris

Maltepe Universtesi Hastanes)

Marmara Editim Koy sirlan igerisinde trafik kurallanna ve hiz imitinierine uyulmas
gerekmektedir. Aksi durumiarda Arag Girls Etiketi geri aknacaktir.

(A.3.1.11) Sertifika Tavsiye Raporu

TAVSIYE RAPORU k i 3!

Recommendation Report

e ame:  T.C. Maltepe Universitesi ol M 5939.05
Ortin: Tip/Model:
Product: Type/Modal::
Denetim Standardi / Yonetmelik: 2
Auct Standard/ Directive: 1SO 27001:2013
Uyguniuk Degerlendirme Yontemi (modailer vb.)
Ce efc)
A. DENETIM EKIBI BULGULARI /Audit Team Findings
Minér Uygunsuziuklar ” Majér Uygunsuziuklar . Gelisme Olanaklart 1
Minor nonconformancies ——=——  Major nonconformancies — PP i 0 T
Tavsiye / Recommendation :
Belgelendirme ya da Bel. dirmeyi Siuirdiirme - Uy n k sartiile
— Reg or mai Reg - Upon Closure of Nonconformance'’s
Dazeltici Faaliyet Termin Tarihi:
Corrective action DUE DATE:
X B ya da B meyi Siirdiirme — Uygunsuzluk Yoktur
—X_ Reg Or Mai Reg —No N
Bu D s da Tavsiy Bul dir — Takip D .
—— Unable To Make A Recommendation at This Time - Follow-Up Audit Is Required
Belgel 'meme ya da Bel dirmeyi Siirdiirmeme Tavsiyesi
R Not To R or Mz Regi:
Yorumlar/Sartlar:
Comments/Provisions:
Bas Denetgi/ Uyguniluk .
Degerlendirme Uzmany lsim- Ozgin Okumus Tog: 07.11.2024
Lead Auditor-Tech.Expert Name: oua
Firma Adina Isim: Tarih:
Ciont Represe: : Ahmet Usta Date: 07.11.2024

B. Kiwa MERKEZ / Kiwa OFFICE

(A.3.1.12) KVKK.pdf
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